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GnuPG

iQue es GnuPG? (Segun la wikipedia)

GNU Privacy Guard (GnuPG o GPG) es una herramienta de
cifrado y firmas digitales, que viene a ser un reemplazo del PGP
(Pretty Good Privacy) pero con la principal diferencia que es

software libre licenciado bajo la GPL. GPG utiliza el estandar del
IETF denominado OpenPGP.

Claves

e Sirve para cifrar y firmar digitalmente sustituyendo a PGP
e Es software libre (GPL)
e Implementa el estdndar OpenPGP del IETF
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Features News People Service

THE GNU PrRivaAcYy GUARD

GnuPG is a complete and free implementation of the OpenPGP standard as defined by RFC4880 (also known as
PGP). GnuPG allows to encrypt and sign your data and communication, features a versatile key management
system as well as access modules for all kinds of public key directories. GnuPG, also known as GPG, is a command
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GnuPG

Segun ellos mismos. ..

GnuPG is a complete and free implementation of the OpenPGP
standard as defined by RFC4880 (also known as PGP). GnuPG
allows to encrypt and sign your data and communication, features
a versatile key management system as well as access modules for
all kinds of public key directories. GnuPG, also known as GPG, is a
command line tool with features. . .
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PGP

.Y que es PGP?

Pretty Good Privacy o PGP (privacidad bastante buena) es un
programa desarrollado por Phil Zimmermann y cuya finalidad es
proteger la informacion distribuida a través de Internet mediante el
uso de criptografia de clave publica, asi como facilitar la
autenticacion de documentos gracias a firmas digitales.

e http://www.pgp.com

v Symantec.

&
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http://www.pgp.com

Versiones

e 1.X version original

e 2.X versiéon moderna

e (ltima estable es la 2.0.26
e (ltima disponible 2.1.26

Versiones GnuPG
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Caracteristicas

e Bdsicamente es una herramienta en modo de linea de
comando

e hay front-ends para quien quiera:

e https:
//www . gnupg.org/related_software/frontends.html
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https://www.gnupg.org/related_software/frontends.html
https://www.gnupg.org/related_software/frontends.html

Sistemas operativos soportados

Esta soportado en los tres grandes SO actuales: Linux, MacOS X'y
Windows. Compila en ¥*BSD vy en las siguientes plataformas

o AIX
e HPUX
e |IRIX
e SCO
SunOS



Cédigo

iDonde esta el cédigo?
e https://www.gnupg.org/download/mirrors.html
iDonde esta la documentacién?

Howto, manuales, guias de usuario, listas de correo, FAQ. ..

e https://www.gnupg.org/documentation/index.html
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Sistemas cripograficos

Las dos grandes familias

e Cifrados simétricos: se usa una clave secreta

e Cifrados asimétricos: se usan dos claves, una publica y una
privada

El sistema hibrido
e Un sistema de cifrado hibrido usa tanto cifrado simétrico
como asimétrico simultdaneamente.

e Funciona mediante el uso de un cifrado de clave piblica para
compartir una clave para el cifrado simétrico

e La clave simétrica usada es diferente para cada sesién.
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Sistemas criptograficos

GnuPG

e Tanto PGP como GnuPG usan sistemas de cifrado hibridos

e La clave de sesidn es cifrada con la clave publica, y el mensaje
saliente es cifrado con la clave simétrica, de manera
automatica.

e El destinatario usa su clave privada para descifrar la clave de
sesidn y acto seguido usa la clave de sesion para descifrar el
mensaje.
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Sistemas criptograficos

.Y como sabemos que una clave es de quien dice ser?

o Confiar en autoridades de certificacion (certificados X509)

e En gnupg no hay autoridades, son los usuarios que en base a
sus firmas de claves establecen el grado de confianza en una
clave determinada.
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jvale la pena?
https://emailselfdefense.fsf.org/es/
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Instalacion

Instalacién
e Linux: Mediante los gestores de paquetes de las distribuciones
(apt...) o compilando las fuentes

e Sistemas propietarios: normalmente hay software compilado
listo para instalarse (GPGTOOLS en Mac, GPG4WIN en
Windows...)

e También hay software para Android e 10S.
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Instalacion

Instalacion con apt

#apt-get install gnupg?2

Leyendo lista de paquetes...

Creando &arbol de dependencias...

Leyendo la informacién de estado...

Se instalardn los siguientes paquetes extras:
gnupg-agent libassuanO libatkl.0-0 libatkl.O-data
libcurl3-gnutls 1libgtk2.0-0 libgtk2.0-bin ...
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Instalacion
GPGA4WIN (http://gpgdwin.org)
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http://gpg4win.org

Instalacion
GPGTOOLS (https://gpgtools.org)
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https://gpgtools.org

Instalacion

Android (https://guardianproject.info/code/gnupg/)
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Creacidn de claves

$ gpg2 --gen-key

gpg (GnuPG) 2.0.26; Copyright (C) 2013 Free Software
Foundation, Inc. This is free software: you are
free to change and redistribute it. There is NO
WARRANTY, to the extent permitted by law.
Seleccione tipo de clave deseado:

(1) RSA y RSA (predeterminada)

(2) DSA y ElGamal

(3) DSA (sélo firmar)

(4) RSA (sé6lo firmar)

Su eleccién: 1
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Creacidn de claves

las claves RSA pueden tener entre 1024 y 4096 bits de
longitud.

;De qué tamafio quiere la clave? (2048)

Especifique el periodo de validez de la clave.

0 = la clave nunca caduca

<n> = la clave caduca en n dias

<n>w = la clave caduca en n semanas

<n>m la clave caduca en n meses

la clave caduca en n afios

<n>y
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Creacidn de claves

GnuPG debe construir un ID de usuario para
identificar su clave.

Nombre y apellidos: Julio Herrero

Direccién de correo electrémnico:
altamar@jherrero.org

Comentario: Clave de pruebas para charla de Galpon
Necesita una contrasefia para proteger su clave
secreta.
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Creacidn de claves

Es necesario generar muchos bytes aleatorios. Es una
buena idea realizar alguna otra tarea (trabajar en
otra ventana/consola, mover el ratén, usar la red y
los discos) durante la generacién de nimeros primos.
Esto da al generador de niumeros aleatorios mayor
oportunidad de recoger suficiente entropia.
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Creacidn de claves

gpg: clave DF966566 marcada como de confianza
absoluta

Huella de clave = 87B2 77C0 ECO8 7B99 T752E F367 6FDA
5BAC DF96 6566

uid [ absoluta ] Julio Herrero (Clave de pruebas para
charla de Galpon) <altamar@jherrero.org>
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Opciones basicas

man gpg?2

La configuracién y claves en $HOME/ . gnupg

Ya podemos cifrar (-—encrypt), descifrar (-—decrypt),
firmar (--sign, --sign-key) ...

Hay disponibes servidores publicos de claves (--recv-keys,
--search-keys, --send-keys, --keyserver)
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Clientes de correo

Ejemplos

e Mutt: se configura el ID de la clave en .muttrc (y mas)

e Evolution: cliente de correo de Gnome con GnuPG soportado
de manera nativa.

e Thunderbird: Ciente disponible en varios SO. Hay que
instalar el complemento Enigmail.

e Mail: Cliente nativo de MacOS X. Hay que instalar
GPGTOOLS.
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Evolution

debian-user (18 no leidos, 19 en total) - Evolution x

Archivo Editar ‘er Mensaje Carpeta Buscar Ayuda

[INuevo v %] Enviar / Recibir = [g) Responder [l Responder al gupo v [ Reerviar ~ &

EJ debi.. 18noleidos, 19 entotal | Buscar:| @ El asunto o las direcciones contienen ‘ enl Carpeta actual |

» En este equipo | ® | O |De Asunto Fecha

v c“[;laandeja o | = claude Lif <claude Lif@g...
Easterisk B Nate Bz.lr.gmann <n(.)nlb... ~ Re: free cloud Hoy 15:51
Ecoitt (i~ claude juif <claude.juif... ~ Re: free cloud Hoy 16:17
[Cdebian (3) Re: free cloud (De: clauds juif <clauds juif@gmail.com>)

[ debian-french ...
[ debian-ppc (18)

2015-04-08 16:09 GMT+02:00 Lisi Reisz <lisi.reisz@amail.com>:
1 On Wednesday 08 April 2015 14:07:45 Chris Bannister wrote:
Beco > On Tue, Apr 07, 2015 at 05:02:17PM -0700, Joris Bolsens wrote:

Fiesa (1) > > On 04/02/2015 03:58 PM, Bernd Naumann wrote:
> > > But the downside on all these 'cheep vps provider' I'm aware off,
> > > is that they don't offer any useful amount of storage spacs. So
T | S — > > > maybe find a friend or too, and invest in a monthly rent of a
Contactos Calendario > > > bare-metal-server ;)
_— > >
l Tareas ‘ [ MNotas j > > honestly some of the cheaper dedi's aren't even that expensive
=B=




Evolution

Editor de cuentas
Identidad General

Recepcidn de correo

Opciones de recepcién Pretty Good Privacy (OpenPGP)

Envio de correo ID de clave OpenPGP: [

¥ No firmar las solicitudes de reunidn (para compatibilidad con Outlook)

Predeterminados

Algoritmo de firma: | Predeterminado ~
| Siempre cifrar a mi mismo cuando envie correo cifrado
|| Siempre confiar en las claves de mi almacén al cifrar

MIME seguro (S/MIME)

Certificado de firma: [

[_] Firmar siempre los mensajes salientes cuando se use esta cuenta

‘ l Seleccionar

Algoritrno de firma: | Predeterminado «

Certificade de cifrado: [

(0 Firmar siempre los mensajes salientes cuando se use esta cuenta

‘ l Seleccionar

[ Cifrarme siempre a mf mismo cuando envie correo cifrado
dlio@x101; ~ i debianuser (18 no lef... & Preferencias de Evoliti...

() Cifrar siempre los mensajes salientes cuando se use esta cuenta




Evolution

prueba de gpg x

Archivo Editar ‘Ver Insertar Formate Opciones

Erviar S e | R B [IFirmar con PGP
(] Cifrar con PGP

De: | JuiHer <julher@escornposiinux [ Firmar con SMIME = l Firma: [ Ninguna M

[ Cifrar con S/IMIME

l Para: Ha\tamar@Jherrem.urg

(] Selicitar confirmacién de lectura

l & l [ [CJPriorizar mensaje

Asunto: | prueba de gpg Codificacion de caracteres »
Texto plano v l i Normal - I E]

asdia fd df adffas
lm.t.a_f.a.ii

» Mostrar barra de adjuntos Afadir adjunto... H Vista de icono l
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Thunderbird

J= astorisk \ [alE]
7% Rociic monsajos |~ [7 Rodactar |- Charar 0. Dirocciones @ Eiquota - Fitroado Q Buscar... <}K> =
V@ — (kO Aumo  Aomionto © Focha ~m
. g . Josnua Colp - 221
] Bomadores © U [astoriskcsocurity] Astorisk 1.8.28.corts, 1.8323, 11.6-corti1, 1117.4, 1282, 131-... # AstoriskDovolopmont Toam  + 23:20
Enviados © U [astoriskcusers] Asterisk 1.8.28-cort5, 18323, 11.6-cortt, 11.17.1,128.2, 13.1-cor... % AstoriskDovolopmont Toam  + 23:20
 Papolera . L byte exploit # Toam - m20
. X Lbpeoxplot % Toam - 220
(£ con
(] dobian )
(&5 debian-tranch (5) Do Joshua Golp <colp@digum.com> 1% & Responder || £3 Respondera laista |- || =) Resmiar || [ Archivar || © Nodeseado | Eliminer
(] debian-ppe (18)
Asunto 2221
(1 deblan-user (26)
= A Astorisk Otras acciones
(& ool Toufic Khreish (Gail) wrote:
i@
& oim
(& oabon Webrtc stopped after upgrading firefox from version 36 to versiond7.
ave been running webrtc with freepbx 12 and asterisk 13.2 or 13.3 an
1 1 have b ing webrtc with freepbx 12 and isk 13.2 or 13.3 and
H firefox version 36 without any issues until firefox was upgraded to version
(3 mapas Unfortunately Chrome works well in one direction (from chrome to any
Notes. extension) but calling from an extension to a webrtc on chrome has one wa
) ng Y
(1 owncloud (8) voice.
Quovo Could someone try to investigate the problem of firefox version37.0.1 with
(] saitfish () webrtc ? no voice in any direction.
(2] seguridad (4) Should we try it with a computer that has not an updated version of firefox
(] sistoma 5) things work normally, also if e rollback (install version 36, it works
(i sorpresa well)
g"" Someone already filed an Asterisk issue[1] and there is also a Firefox issue(2]. It's also been fixed in Firefox 38 already.
vE (1] https: terisk.ora/iira/b STERISK-24911
& Papolera (2] httos://bugzill 11a.0rg/show b 4=1147919
Bandoja do sada,

Joshua Colp
Digium, Inc. | Senior Software Developer

Sinloor4  Totats [5] Panol Parahoy




Thunderbird

Administrador de complementos

Adblock Plus

e molestan los anuncios,

ThunderBrowse

Image Zoom
Anade

‘amigo un enlace
interesante? ;No quieres
tener que abrir tu naveg.

200m a imdgenes

Extra Folder Colu...
This extension Is for those
T83 users who want the
multiple-columns view
that T2 allowed

Enigmail
Cifrado y autenticacién de
mensajes mediante
OpenpGP

para
‘Thunderbird y Seamonk...

Mail Redirect
permitir redirigir (0
q sajes de
correo a otros.
destinarios.

Disponibles  Verlos todos
préximamente

Temas Verlos todos
destacados

“ More Tools Menu >

‘ Babylon Dictionary W... 3

Més maneras de
personalizar




Thunderbird

Administrador de complementos.
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Thunderbird

;;"““: “ 7[!5] Adjuntar mi clave piiblica

De: JulHer <j

F e

S olon g

adsadf asdfasdf
afdadf adsfasf
a fdasfa asdf
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>3 Entrada
» Y Contactos VIP
> Enviado
T No deseado
» T Papelera
Buzones nteligentes
5 asterisk
B3 coitt
5 devian
1 debian-french
5 debian-ppo
51 debian-user
[ Doloted Messages.
5 ecol
=)
5 exim
B3 galpon
B jutio
B wipto
B mapas
5 owncloud
9 Queve
5 sailfisn
1 seguridad.
5 sistoma.
9 sorpresa
B0 spam
+ B 8

® Vincent, Bob, Michasl y Sven
s hangs for 5 seconds fora partcular m... &
Grute,

Mail

5 e abr do 2015, 1911

Sven. - Sigmentation faut. Core dumped. - T.
® Brian, deoptes, Ricy Paul

No suspend in XFGE without systemd?
Dedian Js

ice? That was my
ate - “Tne optimist pr.

© BobyD: ayer
jessie’s
1 tp/caimage. dedian.org/cdimage jessie.
© Dwilesh Gajadur ayer
Greate Plugin for HOMI output
el svryne. e D

 my Dell.
© Hatez Kam: o
T3 Annourc] HITB GSEG 2015 Singapors -

onference n Singapore s now ope.
© Richard Owlett ayer
Towadsan e’ Doan ntlation

Foonviaco por: deblan-usor@lsts.dobian.org

ssh hangs for § seconds for a partcular machine.

When connecting by SSH to a particular machine, ssh hangs for
5 seconds. The client machine doesn't matter (except for the
machine itself). For instance:

xviii~> ssh —vwv 2>>(ts -s "%.s") ypig

0.278462 debug2: key: /home/vinc17/.ssh/id_rsa (0x7f943e415e90), explicit
0.278513 debug2: key: rsa w/o comment (@x77943e418a60)

0.278553 debug2: key: rsa w/o comment (0x7f943e418620)

0.278591 debug2: key: /home/vinc17/.ssh/id_rsa-internal ((nil)), explicit
5.291205 debugl: Authentications that can continue: publickey,password
L.

This 1s sbiays reproducible and this problen had never occurred
before today

Any idea?
Vincent Lefévre <vincent@vincl7.net> — Web: <https://www.vinciZ.net/>

100% accessible validated (X)HTML - Blog: <https://www.vinclZ.net/blog/>
Work: CR INRIA - computer arithmetic / AriC project (LIP, ENS-Lyon)

To UNSUBSCRIBE, email to d user-REQUEST@Lists. debian.org

with a subject of "unsubscribe Trouble? Contact
listmaster@lists.debian.org

Archive: https://lists.debian.org/20150408171107.6A22873@xvii.vincl7.org
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Para:  altamar@jherrero.org >
Co:

Asunto: pruebas de gpg

De: Julio Herrero — e

asdasdf asdfasdfa asdfasdf
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Key signing party

iEn que consiste?

Una fiesta de firmado de claves es una reunién de personas
usuarias o interesadas en la criptografia proporcionada por GnuPG
para firmarse mituamente las claves, previa verificacién de la
identidad, y de esa manera establecer anillos de confianza.

i Que hay que llevar?

e EI ID de la clave.
e La huella de la clave.
e Dos identificaciones personales.

e No estan bien vistos los ordenadores en esas fiestas.
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Key signing party

Chuletario

e Enviar clave a servidor: gpg2 --send-keys ID
e Obtener clave de servidor: gpg2 --recv-keys ID
e Firmar clave: gpg2 --sign-key ID

e Exportar firma clave para enviar: gpg2 --armor --output
archivo.asc --export ID

e Importar firma clave recbida: gpg2 --import
archivorecibido.asc

e Ver las firmas de una clave: gpg2 --list-sigs ID
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